
反洗钱处罚重灾区 3 条预防建议给第三方支付机构 

 

2020 年 2 月 14 日，央行公示了两家银行和一家证券公司反洗钱行政处罚信

息，处罚金额都在千万元以上。三家机构均涉及“与身份不明的客户进行交易”

等违法行为。从央行分支机构公示的反洗钱行政处罚信息看，第三方支付机构也

因此类违法行为被行政处罚。 

与央行前几年反洗钱行政处罚相比较，金融机构与身份不明的客户进行交易

成为新的处罚点，且成为“重灾区”。本文列举了金融机构与身份不明的客户进

行交易常见形式及成因；并对如何预防，以及监管方认定此类违法行为提出几点

建议。 

一、与身份不明的客户进行交易常见形式及成因 

（一）商业银行存量对公客户问题突出，部分个人客户存在潜在威胁 

商业银行与身份不明的客户进行交易主要形式是，存量对公客户已经工商注

销，商业银行为此类客户主动发起交易服务（指提供转账、汇款等服务，非结息、

定期存款到期等服务）。 

问题成因：商业银行与对公客户建立业务关系一段时间后，未及时发现客户

已工商注销，客户也未通知商业银行，已注销客户正常使用其银行结算账户，甚

至有些资金交易呈异常特征，商业银行未对此类客户采取任何管控措施。 

值得注意：商业银行用外国护照或证件、港澳通行证、台湾居民来往大陆通

行证、边民证、中国护照作为开户证件接纳的个人客户，因上述证件尚未开通官

方验证渠道，此类客户可能会存在与身份不明的客户进行交易的潜在威胁；其次，

早期使用十五位号码居民身份证、军官证、警官证作为开户证件接纳的存量个人

客户，当时这三种证件无官方验证渠道，此类客户也可能会存在与身份不明的客

户进行交易的潜在威胁。 

（二）证券公司 B 股个人客户问题突出，部分 A 股个人客户存在潜在威胁 

证券公司与身份不明的客户进行交易主要形式是，早期客户用旧版外国护照

或证件、旧版港澳通行证、台湾居民来往大陆通行证、中国护照等证件办理 B 股

个人证券账户，证件已经更换版本失效，证券公司为此类客户主动发起证券买卖、

资金转账等交易服务。 



问题成因：客户使用外国护照或证件、港澳通行证、台湾居民来往大陆通行

证、中国护照作为 B 股个人证券账户开户证件，此类证件无官方渠道验证真伪，

有些证件更换版本而失效。证券公司未对此类客户开展持续身份识别，未索取有

效身份证件或辅助身份证明材料等方式确认客户真实身份，也未对此类客户采取

任何管控措施，客户正常买卖证券和资金划转。 

值得注意：在 2007 年 6 月前，商业银行尚未开展联网核查开立的银行账户

对应的 A 股个人客户，特别是用旧版十五位号码居民身份证开立的 A 股个人客

户，可能会存在与身份不明的客户进行交易的潜在威胁。 

（三）第三方支付机构单位客户问题突出，自主或委托合作机构以面对面方

式开立的Ⅱ类、Ⅲ类支付账户存在潜在威胁 

第三方支付机构与身份不明的客户进行交易主要形式有三种：一是特约商户

或开立支付账户的单位（以下简称单位客户）在工商网站不存在；二是单位客户

与工商网站中某单位极其相似；三是存量单位客户已经工商注销；第三方支付机

构为这三类客户主动发起资金支付交易服务。 

问题成因：一是与特约商户建立业务关系或开立单位支付账户时，未严格落

实“实名制”的基本要求，未登陆工商网站严格比对，核实客户的真实性；二是

在线上识别身份时，未识别出特约商户提供的经 PS 的证照照片，或提供的黑产

销售的“整套”虚假证照；三是与特约商户建立业务关系或开立单位支付账户一

段时间后，没有及时发现单位客户已工商注销，单位客户也未通知第三方支付机

构。第三方支付机构在单位客户身份初次识别和持续识别工作方面均存在重大缺

陷，也未对违规单位客户采取任何管控措施，资金正常结算，甚至有些资金交易

呈异常特征。 

值得注意：第三方支付机构自主或委托合作机构以面对面方式开立的Ⅱ类、

Ⅲ类支付账户，如未对客户身份证件采取联网核查措施，核实客户身份及真实开

户意愿，可能会存在与身份不明的客户进行交易的潜在威胁。 

 

二、预防与身份不明的客户进行交易的建议 

（一）商业银行应全面排查存量对公客户工商登记状态，加大持续识别工作

力度 



建议 1：商业银行对存量对公客户工商登记状态进行一次“拉网式”排查，

及时发现已经工商注销的对公客户，并采取管控措施。一是存量对公客户较少的

商业银行，可采取逐户登陆工商网站的方式进行人工排查；二是存量对公客户较

多的商业银行，可采取以第三方数据库为辅助，个别确认的方式进行排查；三是

科技力量较强的商业银行，也可以考虑利用“互联网搜索引擎”技术，搜集存量

对公客户在工商网站上的公示信息作为辅助，个别确认的方式进行排查。 

建议 2：商业银行建立长效机制，把此项工作贯穿于对公客户“生命周期”

内，融于客户身份持续识别中，应定期监测对公客户的工商登记状态。结合与对

公客户每月对账的有关规定，重点对无法送达对账单的客户进行排查；或定期利

用第三方数据库作为辅助手段，对存量对公客户全面“扫描”；或利用“互联网

搜索引擎”技术为辅助手段，“批量高频监测”存量对公客户。 

建议 3：商业银行对使用尚未开通官方验证渠道类证件开户的存量个人客户

进行全面排查。对交易活跃的客户，应结合交易的风险等级，采取上门面对面访

谈、临柜提供辅助身份证明材料、线上传输辅助身份证明材料＋远程视频、电话

回访等方式再次确认客户身份的真实性，及时发现风险隐患并采取措施；对长期

没有交易的客户，采取合法有效的“业务暂停”措施。 

（二）证券公司应强化存量 B 股个人客户身份持续识别，与商业银行协作

完善存量 A 股个人客户身份信息 

建议 1：证券公司强化存量 B 股个人客户持续身份识别，优先集中资源，对

利用旧版外国护照或证件、旧版港澳通行证和台湾居民来往大陆通行证、中国护

照办理的证券账户，且持有资产量高，交易活跃的客户进行排查，及时索取、更

新和留存客户的新版身份证件和辅助身份证明材料，核实客户身份真实性。对无

法联系，且资产量低、长年无交易的客户及时做管控处理。在此过程中要履行对

客户的告知义务，并给一定的缓冲时间。 

建议 2：证券公司应优先与客户身份信息治理较好的商业银行开展合作，通

过市场手段，撬动本公司 A 股个人客户第三方存管账户的治理，间接推动本公

司存量 A 股个人客户信息的真实性，进而完善客户身份信息。 

（三）第三方支付机构应加强客户身份初次识别措施，加大持续识别工作力

度 



建议 1：第三方支付机构在客户准入环节，应逐户登录工商网站，严格核对

单位客户的真实性，特别是严防“高仿”类虚假单位客户。需核实单位客户报备

网站信息的，应登录客户网站，查看电信与信息服务业务许可编号，核实 ICP 报

备情况，如果情况不实，应谨慎接纳此类客户。另外，线上识别客户身份时，第

三方支付机构应引入人脸识别技术，堵塞不法分子提供经过 PS 的营业执照照片

和经营者身份证照片，以及提供的“黑产”销售的全套证照。在此基础上，充分

运用工商四要素，验证营业执照持有人和营业执照上经营者一致身份，核实单位

客户真实开户意愿，直接拦截异常或可疑开户。 

建议 2：第三方支付机构自主或委托合作机构以面对面方式开立开立Ⅱ类、

Ⅲ类支付账户时，应通过联网核查核实客户身份证件，了解真实开户意愿，或在

首笔交易时，采取人脸识别技术自主识别客户身份，严格落实《非银行支付机构

网络支付业务管理办法》第十条第一款“支付机构应当事先或在首笔交易时自主

识别客户身份”的规定。 

建议 3：第三方支付机构全面排查存量单位客户的工商登记状态，具体可参

考本文商业银行的做法；对存在多维度异常信息的单位客户提高巡检频度，具体

做法可参考笔者的《警惕网络赌博利用聚合支付业务清算资金》，加大持续识别

工作力度。 

 

三、监管方审慎认定“与身份不明的客户进行交易”违法行为，尽量做到既

合“法”又合“理” 

因金融机构与身份不明的客户进行交易属于严重违法行为，处罚金额高，监

管方认定此类违法行为应是审慎的，应在讲“法”字的同时，也应讲“理”字。

在此提出几点建议： 

建议 1：对用无官方验证渠道类证件开户的个人客户，应结合金融机构利用

辅助身份证明材料，以及该机构反洗钱工作勤勉尽责等情况后统筹认定，不可“一

刀切”。 

建议 2：对已经工商注销的对公客户（单位客户），应考虑金融机构每月对

账、持续识别、重新识别、涉及异常交易排查、工商网站公示更新等时间节点，

给金融机构合理的、足够的反应时间后认定；另外，零星小金额转账交易也可不



认定为金融机构主动发起交易。 

建议 3：有关部门间紧密合作，推动开通外国护照或证件、港澳通行证、台

湾居民来往大陆通行证、边民证、中国护照等证件的官方验证渠道，以便金融机

构更好地开展反洗钱工作。 
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